ACESSO ABERTO A DADOS
DE PESQUISA NO BRASIL

Dataverse: Protocolo de Migracao
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Este relatério apresenta um protocolo de migracéo e atualizacéo de software
para o Dataverse. S&o apresentados conjuntos de procedimentos gerais para testar
as modificacbes realizadas, implantar as atualizacbes necesséarias e validar a
migracéo de versao de software. Estas mudancas incluem a aplicacao de corre¢des,

instalacdo de novos pacotes de idiomas, funcionalidades e recursos.

Dataverse. Dados abertos. Dados de pesquisa. Migragao.
Atualizagédo. Seguranca.
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1. Introducéo

O Dataverse € composto de varios componentes e servicos responsaveis por
funcionalidades distintas no repositorio de dados. Cada um destes componentes
pode necessitar de atualizagcbes, seja por melhorias, corre¢cdes de falhas ou
seguranca. Essa é uma caracteristica inerente a todo software, portanto a sua
atualizacdo deve ser prevista e planejada para poder ser realizada com 0 minimo
de risco e o maximo de eficiéncia.

Este roteiro pretende auxiliar o planejamento desta atualizacdo, assim como
de qualguer mudanca que impacte ou altere significativamente um repositério
baseado em Dataverse. Estas mudancas incluem a aplicacdo de correcdes,

instalacao de novos pacotes de idiomas, funcionalidades e recursos.

2. Protocolo para atualizac&o do repositorio de dados

O Dataverse pode ser instalado em diversos ambientes, tanto virtualizados
quanto em servidores fisicos dedicados, utilizando containers ou no. E possivel
também instalar em multiplos sistemas operacionais. Essa diversidade traz uma
grande liberdade aos profissionais de Tl, mas também aumenta as preocupacdes
guanto a seguranca e ao funcionamento adequado.

Os procedimentos abaixo séo indicados para instalacbes em ambientes
virtualizados e devem ser usados como referéncia para locais que ndo tenham uma
rotina propria de manutencao e atualizacédo. O primeiro conjunto de procedimentos
testa as alteragOes realizadas em uma maquina virtual independente. O segundo
bloqueia a submissao e publicacdo de conjuntos de dados temporariamente na
maquina em producao, realiza as alteracbes em uma maquina clonada, testa os

resultados e por fim libera o acesso bloqueado.



2.1. Conjunto de procedimentos para testar as alteracdes

Clonar a maquina virtual (VM). Na VM clonada:

e Alterar a configuracéo de rede, atribuindo um IP valido com acesso externo
e mesmas permissdes de firewall da VM original. Este passo € necessario
para poder acessar a rede externa, baixar atualizagbes e testar o acesso
Web.

e Aplicar as correcdes e atualizacdes necessarias.

e Verificar as funcionalidades atualizadas.

e Verificar o funcionamento geral de todo o ambiente do repositorio.

Caso problemas tenham sido identificados, identificar os erros e repetir todos

0s procedimentos.

2.2. Conjunto de procedimentos para implantar as alteracdes

ApGs ter certeza do correto funcionamento do Dataverse com as alteragfes

testadas:

e Interromper a submissdo, publicacdo e quaisquer outras alteracbes no
ambiente do repositério, tais como a criacdo de usuarios, atribuicdo de
permissdes, edicdo de datasets e dataverses.

e Clonar a VM e efetuar todas os procedimentos abaixo na VM clonada. Desta
forma, a VM original ficarAd preservada e funcionando para consulta e
recuperacéo de dados e informacdes durante o processo de atualizacao.

e Alterar a configuragéo de rede, atribuindo um IP valido com acesso externo
e mesmas permissdes de firewall da VM original. Este passo € necessario
para poder acessar a rede externa, baixar atualizacdes e testar 0 acesso
Web.

e Aplicar as correcdes e atualizacdes necessarias.

e Verificar as funcionalidades atualizadas.



e Verificar o funcionamento geral de todo o ambiente do repositorio.

e Interromper o acesso as VMs original e clonada.

e Desligar e preservar a VM original.

e Alterar a configuracdo de rede (IP, host etc.) da VM clonada ja atualizada,
aplicando a configuracdo da VM original.

e Liberar submisséo, publicacéo e alteracbes no repositorio.

2.3. Conjunto de procedimentos para verificar o funcionamento do

Dataverse

Toda atualizacdo de software, seja para corrigir, melhorar ou acrescentar
funcionalidades, mesmo as mais simples, podem afetar outras partes do sistema.
Portanto, € imprescindivel testar o ambiente do sistema para confirmar o perfeito
funcionamento do Dataverse. Algumas correcdes e alteracbes envolvem mais de
um componente de software e afetam mais de um recurso. Estas alteragbes

precisam de um cuidado especial para garantir a integridade do sistema.

Um checklist completo dos procedimentos a serem testados precisa ser
formalmente elaborado pela equipe técnica e ratificado pela curadoria e pela
administracao do repositério. Algumas das principais funcdes a serem testadas séo

listadas a sequir:

e Autenticacdo por todos modos disponiveis, tais como conta local, provedor
de identidade institucional e ORCID.

e Criagcdo de usuérios.

e Alteracao de senhas.

e Envio automatico de e-mails, inclusive na troca de senha.

e Criacao e excluséo de roles.

e Atribuicdo e excluséo de roles para usuarios.

e Criacdo de dataverses (comunidades) e datasets.

e Submisséo de conjuntos de dados.



e Publicacdo de conjuntos de dados.

e Pesquisa simples e avancada.

e Download de conjuntos de dados e de citacao.
e Manipulacédo dos conjuntos de metadados.

e Traducao do sistema (todas os idiomas instalados).

3. Atualizando versdes do Dataverse

Ao atualizar as versdes do Dataverse é importante ler a pagina que descreve

detalhes das releases!. Ela contém a documentacdo dos novos recursos,

1 https://github.com/IQSS/dataverse/releases



https://github.com/IQSS/dataverse/releases

aprimoramentos e corregdes de erros de cada nova versao, além de incluir roteiros
necessarios para a atualizacdo. A recomendacdo € sempre a de instalar todas
versdes de atualizacdo em sequéncia. Por exemplo, se a intengéo € atualizar da
versao 4.16 para 4.19, deve ser instalada primeiro a release 4.17, entdo a 4.18,

depois a 4.18.1 para so entéo instalar a 4.19.

4. Consideracdes em relacdo ainstalagbes sem o uso de VM

Em instalacdes onde néo esteja disponivel o recurso de maquinas virtuais, e
uma ou mais maquinas fisicas dedicadas disponibilizem os servigos do repositorio,
€ necessario um cuidado especial em preservar o ambiente antes de fazer qualquer
mudanca substancial no software. Isto pode ser feito com procedimentos
automatizados ou manuais de backup, ou até mesmo com a clonagem completa

dos discos rigidos.

Dependendo da atualizacdo, além de preservar os conjuntos de dados
armazenados no repositério, € necessario efetuar backup de configuractes
especificas do sistema operacional e do Sistema Gerenciador de Banco de Dados,
e de varios componentes de software que integram o Dataverse. O inconveniente
deste tipo de procedimento € a indisponibilidade do servico de repositorio ja que

certos backups exigem a parada dos sistemas.




