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Resumo

Este relatério apresenta os resultados do projeto de pesquisa Rede de Dados de Pesquisa
Brasileira (RDP Brasil), desenvolvido pela Universidade Federal do Rio Grande do Sul (UFRGS)
em parceria com a Universidade Federal do Rio Grande (FURG), sob coordenacdo executiva da
Rede Nacional de Ensino e Pesquisa (RNP) e do Instituto Brasileiro de Informacdo em Ciéncia e
Tecnologia (IBICT). O relatdrio apresenta os procedimentos de instalacdo de uma versdo do
Dataverse com seus pré-requisitos e ferramentas de registro como o Handle. O relatério foi
desenvolvido com base em uma Virtual Machine (VM) de dois processadores, com 4 Giga de
RAM e disco rigido de 100Giga utilizando o Ubuntu 18.04 Server. Sdo descritos todos os passos
para implementacdo, podendo ser utilizado outra versdo do Linux. Existe um capitulo a parte
para a implementacdo do Handle.

Dataverse. Dados abertos. Dados de pesquisa. Compartilhamento de dados.
Tecnologias.
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1 HANDLE SYSTEM

Identificadores persistentes sao tanto requerimentos quanto uma parte
integral da plataforma Dataverse. Por padrdo e por conveniéncias de teste, o
instalador configura um namespace de teste temporario no Handle. Através
deste é possivel criar e publicar Dataverses e Datasets ndo sendo, entretanto,
possivel citd-los ou garantir sua preservacao.

Para configurar propriamente um identificador para uma instalacdo de
producdo, devem ser adquiridos uma conta e um namespace através de um dos
seguintes provedores de DOI ou HDL mediante a cobranga de taxacéo:

e DataCite (https://www.datacite.org),
e Handle.Net (https://www.handle.net).

1.1 Prefix do DOI ou Handle

Na geracdo automatica do DOI ou Handle pelo Dataverse pode-se utilizar
um sufixo para identificar o servidor ou repositérios com a atribuicdo de um sufixo
do identificador persistente.

Como exemplo, o prefixo do Handle 20.500.12401 quando gerado o sufixo
seria apresentado como https://hdl.handle.net/20.500.12401/dv/59, sendo o 59
0 numero de registro. Com a insercdo do sufixo, o identificador ficaria
https://hdl.handle.net/20.500.12401/dv/59, sendo o “dv/” o identificador do
repositorio.

Pode-se utilizar outros sufixos como:

o “dv.
o “dv_”
e Entre outros
Para definir o sufixo no Dataverse, deve-se utilizar via bash o comando

abaixo:

curl -X PUT -d 'dv/' Llocalhost:8080/api/admin/settings/:Shoulder


https://www.datacite.org/
https://www.handle.net/
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2 INSTALAQAO[X)HANDLESERVER
O instalador do Handle esta disponivel em
http://handle.net/download hnr.html

Recomenda-se utilizar sempre a ultima versao.

Para instalar no servidor principal, crie a pasta hs na raiz e dentro desta
baixe e extraia o zip do handle.net atraves do link no site

https://www.handle.net/download_hnr.html

mRdir /hs

cd /hs

wget https://www.handle.net/hnr-source/handle-9.0.3-distribution.tar.gz
tar -xvzf handle-9.0.3-distribution.tar.gz

Em seguida, rode o script de instalacdo e siga 0S passos que serao
descritos na secdo abaixo (5.1) caso pretenda instalar o handle.net como
servidor primério ou na secdo (5.2) caso pretenda instalar como servidor

secundario (mirror).

/hs/handle-9.0.3/bin/hdl-setup-server /hs/svr_1

O Handle como servidor priméario é necessario quando ndo existe outra
instalacdo do prefixo, sendo esse o responsavel pelo banco de dados das
resolucdes dos identificadores persistentes. Caso esteja instalando mais de um

servidor de Handle, esse deve ser o secundario.

2.1 HANDLE COMO SERVIDOR PRIMARIO

Will this be a "primary" server (ie, not a mirror of
another server)?(y/n) [y]: ¥

Will this be a dual-stack server (accessible on both IPv6
and IPv4)?(y/n) [n]: N

Through what network-accessible IP address should clients
connect to this server? SEU IP

RDP Brasil —v.0.1 7
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If different, enter the IP address to which the server
should bind. [enter]

Enter the (TCP/UDP) port number this server will listen to
[2641]: [enter]

What port number will the HTTP interface be listening to?
[8000]: [enter]

Would you like to log all accesses to this server?(y/n)
[v]: [enter]

("N" (Never), "M" (Monthly), "W" (Weekly), or "D" (Daily))?
[Monthly] : [enter]

Enter the version/serial number of this site [1]: [enter]

Please enter a short description of this server/site: Breve
descricdo do seu servidor

Please enter the name of your organization: Nome da
organizacédo

Please enter the name of a contact person for cc (optional)
[ (none)]: [enter]

Please enter the telephone number of ¢ or of cc (optional)
[ (none)]: [enter]

Please enter the email address of ¢ or of cc: Insira um
email no formato xXXXX@XXXXX.XXX

Do you need to disable UDP services?(y/n) [n]: [enter]

Would you like to encrypt your private key?(y/n) [y]:
[enter]

Insira a senha do seu servidor primario

Would you like to encrypt your private key?(y/n) [y]:
[enter]

Insira novamente a senha do seu servidor primario

2.2 HANDLE COMO SERVIDOR SECUNDARIO

RDP Brasil —v.0.1 8
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Para instalar o Handle como servidor secundario, apontando para um servidor

primario ja existente e configurado:
Will this be a "primary" server (ie, not a mirror of
another server)?(y/n) [y]l: N

Will this be a dual-stack server (accessible on both IPvo6
and IPv4)?(y/n) [n]: N

Through what network-accessible IP address should clients
connect to this server? SEU IP

If different, enter the IP address to which the server
should bind. [enter]

Enter the (TCP/UDP) port number this server will listen to
[2641]: [enter]

What port number will the HTTP interface be listening to?
[8000]: [enter]

Would you like to log all accesses to this server?(y/n)
[v]: [enter]

("N" (Never), "M" (Monthly), "W" (Weekly), or "D" (Daily))?
[Monthly] : [enter]

Enter the address of a primary server: IP DO SERVIDOR
PRIMARIO

Enter the port number of the same primary server [2641]:
[enter]

Enter the version/serial number of this site [1]: [enter]

Please enter a short description of this server/site: Breve
descricdao do seu servidor

Please enter the name of your organization: Nome da
organizacgado

Please enter the name of a contact person for cc (optional)
[ (none)]: [enter]

Please enter the telephone number of ¢ or of cc (optional)
[ (none)]: [enter]

Please enter the email address of ¢ or of cc: Insira um
email no formato xXXXX@XXXXX.XXX

RDP Brasil —v.0.1 9
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Do you need to disable UDP services?(y/n) [n]: [enter]

Would you like to encrypt your private key?(y/n) [y]l: N
Ndo encriptar a chave privada do servidor secundario, pois
quando o dataverse tentar acessar utilizando a senha do
servidor primario ocorrera erros.

Would you like to encrypt your private key?(y/n) [y]l: N

2.3 CONCLUINDO A INSTALACAO DO HANDLE

ApoOs instalar o servidor primario, € necessario re-encriptar o arquivo

admpriv.bin usando o app hdl-keyutil. Para isso, utiliza-se 0 seguinte comando.

/hs/handle-9.0.3/bin/hdl-keyutil /hs/svr_1/admpriv.bin

Ao iniciar o script basta selecionar a op¢ao de encriptar a chave utilizando
a encriptacdo da versao 6 do handle. Isso evitara erros futuros com o dataverse.
Se instalar um servidor secundario, apés concluir a instalacdo, € necessario
copiar para a pasta onde o mesmo foi instalado o arquivo admpriv.bin do servidor

primario ja re-encriptado pelo script mencionado acima.

2.4 REQUISITANDO UM PREFIXO

V& ao site http://hdl.handle.net/20.1000/111 e registre sua organizacao

como uma provedora.

Em seguida va ao site http://www.handle.net/prefix_request.html e fagca o

upload do arquivo sitebndl.zip que foi criado dentro da pasta onde foi instalado
seu servidor primario.

Apds receber por e-mail seu prefixo, edite o arquivo config.dct do servidor
primario e do secundario (caso tenha criado um), substituindo todas as entradas

onde esteja escrito YOUR_PREFIX pelo prefixo que recebeu por e-mail.

RDP Brasil —v.0.1 10
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3 INSTALANDO O HANDLE NO DATAVERSE
Os parametros utilizados no JVM e no Config do Dataverse séo:

JVM:

dataverse.handlenet.admcredfile (chave privada de administracao)
dataverse.handlenet.admprivphrase (senha utilizada na encriptagdo da chave)
dataverse.handlenet.index (index do handle, valor padrdo é 300)

Database:

:Protocol

:Authority
:IdentifierGenerationStyle (optional)
:DataFilePIDFormat (optional)

Configurando o Dataverse, as opcfes sao excutadas por meio de requisicoes

http através da linha de comando. Para esse fim utiliza-se o CURL

Para listar as configuracfes atuais, execute:

# curl Llocalhost:8080/api/admin/settings

Primeiro € necessério informar o Dataverse que sera utilizado handle em

vez do DOI que vem por padréo. Para isso, edita-se o valor de : “Protocol” para

hdl

curl -X PUT -d 'hdl' Llocalhost:8080/api/admin/settings/:Protocol

Em seguida, € necessério informar o Dataverse o prefixo handle através da

configuracéo :Authority

# curl -X PUT -d '20.500.11959'
Localhost:8080/api/admin/settings/:Authority

Configurar o estilo de geragédo do identificador, uma vez que o HANDLE

funciona com numeros e o dataverse vem configurado de modo a gerar uma

string de caracteres aleatorios para o doi, deve-se mudar a opcéo

:IdentifierGenerationStyle com o comando:

# curl -X PUT -d 'sequentialNumber'
Localhost:8080/api/admin/settings/:IdentifierGenerationStyle

RDP Brasil —v.0.1 11
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Apos, baixe o] arquivo createsequence.sql no link
http://guides.dataverse.org/en/latest/_downloads/createsequence.sql e através
do usuario postgres execute-o na tabela dvndb, para gerar o contador da

sequéncia na base de dados.

sudo -u postgres -1i

wget http://guides.dataverse.org/en/Latest/ _downloads/createsequence.sql
psql dvndb

\1 createsequence.sql

Configurando a JVM

Ha dois modos de configurar as op¢fes da JVM: via linha de comando
através ou editando o arquivo domain.xml. A maior diferenca entre um e outro é
gue editar o arquivo requer que o servidor seja reiniciado para que as alteracdes
facam efeito. Por tanto, € preferivel configurar via linha de comando. Caso seja

necessario, o arquivo domain.xml fica no seguinte caminho:

/usr/local/glassfish4/glassfish/domains/domainl/config/domain.xml

Para acessar o aplicativo e configurar via linha de comando, € necessario

estar no diretdrio /bin do servidor.

cd /usr/local/glassfish4/glassfish/bin

Dentro do diretorio, é s6 executar o app asadmin passando os comandos como
parametros.

Para listas as configuracdes atuais execute:

./asadmin Llist-jvm-options

Caso o sistema peca por senha, ela se encontra no arquivo local-password

dentro da pasta glassfish/domains/domainl/config

Para alterar configuracdes ja definidas, se faz necessario deletar a versao
atual e depois cria-la novamente através dos comandos delete-jvm-options e
create-jvm-options.

Como o dataverse vem configurado para doi, inicialmente ndo ha a
necessidade de substituir(deletar e criar novamente) sendo possivel, somente

criar as configuragdes do HANDLE

RDP Brasil —v.0.1 12
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./asadmin create-jvm-options '-
Ddataverse.handlenet.admcredfile=/hs/svr_1/admpriv.bin’

./asadmin create-jvm-options '-Ddataverse.handlenet.admprivphrase=SENHA DO
ADMPRIV AQUI'’

./asadmin create-jvm-options '-Ddataverse.handlenet.index=300"'

4 TESTE DO HANDLE

O Handle pode ser testado por linha de comando diretamente do servidor, isso é possivel
com a execucdo de uma arquivo de lote processado via hdl-batch

Para testar, crie uma pasta no servidor dentro de /hs com o nome /hs/cmd

mkdir /hs/cmd

Acesse esta pagina

cd /hs/cmd
Dentro dela crie 0 arquivo para ser processado como no exemplo abaixo (file: cmd.handle):

AUTHENTICATE PUBKEY:300:0.NA/<handle nr>

/hs/svr 1/admpriv.bin|<senha da chave>

HOME <ip>:2641:TCP

0.NA/<handle nr>

CREATE <handle nr>/pgtest

100 HS ADMIN 86400 1110 ADMIN 200:111111111111:0.NA/<handle nr>
3 URL 86400 1110 UTF8 https://<pagina que serd direcionado o
handle>

7 EMAIL 86400 1110 UTF8 dadosabertos@rnp.br

9 DESC 86400 1110 UTF8 Repositdério de dados de pesquisa RNP

O primeiro bloco realiza a autenticagdo no servidor, a segunda faz a criacao do registro
Handle.

Exemplos de valores atribuidos

e <handle vr>20.500.12401
e <senha da chave>: (senha utilizada para criar o servidor Handle)
e <pagina que sera direcionado o handle> ex: http://dadosderede.rnp.br
e <ip>ex:138.121.71.160
e |P do servidor local do Handle

Para executar o comando digite:

RDP Brasil —v.0.1 13
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/hs/handle-9.0.1/bin/hdl-genericbatch cmd.handle

Resultado do comando:

Batch (cmd) process started

Batch process prints log on stdout

Start Time: Wed Feb 19 21:26:50 BRT 2020

Saving bootstrap handles to: /root/.handle/bootstrap handles
==>SUCCESS[2] : home/unhome:0.NA/20.500.11959

==>SUCCESS[3]: create:20.500.11959/pgtest

==>FATILURE[4]: create:20.500.11959/FK2/7: Error (101): HANDLE
ALREADY EXISTS

Successes/Total Entries: 1/2

Batch File Lines: 3

Finish Time: Wed Feb 19 21:26:57 BRT 2020

This batch took 6 seconds to complete at an average speed of
0.29784065524944153 operations/second

Batch process finished
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